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محمد مهدي واعظي نژاد
ــته  ــال گذش ــول يك س ــركت Adobe در ط ش
ــاي كاربردي و  ــددي در نرم افزاره ــاي متع ــا حفره ه ب
ــود كه با وجود تمام تلاش هاي  پرطرفدار خود مواجه ب
ــريع اصلاحيه هاي امنيتي،  ــركت براي انتشار س اين ش
ــار اين وصله ها، به طور گسترده اي  بازهم تا زمان انتش

مورد سوء استفاده نفوذگران قرار گرفت.
ــي و دامنه كاربرد  ــتردگي جغرافياي با توجه به گس
ــه  ــورت گرفت ــلات ص ــاي Adobe، حم نرم افزاره
ــورهاي جهان،  ــيعي از كش ــتره وس ــت در گس توانس
ــرار داده و  ــماري را تحت تأثير خود ق ــران بي ش كارب
فعاليت هاي مخرب را روي سيستم هاي رايانه اي آنها 

انجام دهند.
هكرها سال گذشته و بخصوص در آخرين ماه هاي 
 Adobe ــياري روي محصولات پاياني آن، تمركز بس
داشتند و با شناسايي نقاط ضعف متعدد در نرم افزارهاي 
ــركت و انتشار كدهاي مخرب آنها يكي  محبوب اين ش
ــر  ــتند حملات بزرگي را در سراس پس از ديگري توانس
ــا واكنش هاي  ــأله ب ــب دهند كه اين مس ــان ترتي جه

شديدي در مجامع امنيتي مواجه شد.
ــال  ــايبري س ــي س ــي از عمليات هاي جاسوس يك
گذشته كه اسفند توسط شركت كسپرسكي با همكاري 
ــف شد، مي توانست  ــگاه بوداپست مجارستان كش دانش
ــود در نرم افزار ــف موج ــاط ضع ــتفاده از نق ــا سوءاس  ب

ــركت  ــط ش  Adobe Reader كه اگرچه قبلا توس
ــي  ــود، براي نفوذ و دسترس ــده ب ــم ش Adobe ترمي
غيرمجاز به رايانه قرباني از طريق نامه هاي الكترونيك 

حاوي يك فايل pdf مخرب بهره ببرد.
اين حمله كه از طريق نامه هاي الكترونيك هدفمند 
ــاص ـ كه دريافت كننده اين نامه ها نيز  به قربانياني خ

ــامل ارگان هاي  ــده و ش ــايي و انتخاب ش از قبل شناس
بين المللي و پيمان هاي همكاري جهاني بود ـ توانست 
در طول يك سال فعاليت مخفيانه خود، 59 رايانه را در 

23 كشور مختلف جهان مورد هدف قرار دهد.
ــام MiniDuke نامگذاري  ــا ن ــه كه ب اين حمل
ــامل يك بدافزار 20 كيلوبايتي و نوشته شده به  شد، ش
ــايي آن با توجه به  زبان Assembler بود كه شناس
ــيار وسيعي را در سطح  قربانيان خاص خود، بازتاب بس

جهان داشت.
ــك  ــركت Adobe در ي ــز ش ــفند 91 ني دوم اس
ــخه هاي به روز شده اي از  ــاني اضطراري، نس به روز رس
 Acrobat و   Adobe Reader ــاي  نرم افزاره
ــخه هاي 9، 10 و 11 اين  ــر كرد كه شامل نس را منتش
ــاني ها براي رفع دو  ــد. اين به  روز رس دو نرم افزار مي ش
ــن دو نرم افزار بود  ــه حياتي در اي ــره امنيتي با درج حف
ــتفاده هاي متعدد، مدتي قبل (بيست  كه پس از سوءاس
 FireEye ــركت امنيتي و ششم بهمن 91) توسط ش
همراه برنامه مخربي كه از اين نقاط ضعف سوء استفاده 

مي كند، كشف شده بودند.
هر يك از اين حفره ها امكان دور زدن تدابير امنيتي 
ــاي Adobe Reader و  Sandbox در نرم افزاره
Acrobat را فراهم نموده و سوء استفاده از آنها باعث 
ــي غيرمجاز به  ــتم يا ايجاد دسترس از كار افتادن سيس
ــال اطلاعات و  رايانه هدف، به منظور جمع آوري و ارس

مشخصات شخصي كاربران مي شود.
دو  ــن  اي ــايي  شناس از  ــس  پ ــت  اس ــي  گفتن
ــم»  «مه را  ــا  آنه ــه  ك  Adobe ــركت  ش ــره،  حف
ــا تنها به  ــا آنه ــه ب ــراي مقابل ــي آورد، ب ــمار م ــه ش ب
ــردن گزينه ــامل فعال ك ــه ش ــل موقت ك ــه راه ح  ارائ

 Files from potentially unsafe locations
ــن  اي در   Protected view ــمت  قس در 
ــد به  ــرده و ده روز بع ــدام ك ــود، اق ــا ب نرم افزاره
ــده اين  ــلاح ش ــد و اص ــخه هاي جدي ــار نس انتش
ــازي اين  ــت. فعال س ــود پرداخ ــاي خ نرم افزاره
ــودكار برنامه هاي اجرايي  ــراي خ گزينه اجازه اج
ــداده و  ــط  Acrobat و Reader ن را در محي
ــن برنامه هايي قابل اجرا  ــا تائيد كاربر، چني فقط ب
ــه، ابتدا  ــازي اين گزين ــود. براي فعال س خواهد ب

ــا Acrobat را باز كرده، روي  ــزار Reader ي نرم اف
 Preferences ــه ــوي Edit كليك كرده، گزين من
ــا  (ي  Security ــه  گزين روي  ــپس  س ــاب  انتخ  را 

Security Enhanced) كليك مي كنيم.
ــه از ديگر محصولات كاربردي  نرم افزار Flash ك
ــود نيز سال گذشته  ــركت Adobe محسوب مي ش ش
دور از ديد هكرها نماند و هكرها توانستند با سوء استفاده 
از حفره هاي موجود در اين نرم افزار، عملكرد رايانه هاي 
ــرل آنها را در  ــران را مختل كرده و همچنين كنت كارب

دست گيرند.
ــل  ــه اواي ــيب پذيري هاي Flash ك ــي از آس يك
ــته كشف شد، از طريق لينك هاي  اسفندماه سال گذش
ــت آنها به  ــپس هداي ــالي به كاربران و س مخرب ارس
ــوده، مورد  ــايت هاي حاوي محتواي فلش آل ــمت س س
ــركت Adobe براي  ــتفاده قرار گرفت كه ش سوء اس
ــد  ــار اصلاحيه فوري ش رفع اين نقص، مجبور به انتش
ــار سه وصله امنيتي سعي كرد تا از نفوذ بيشتر  و با انتش

هكرها جلوگيري كند.
ــال  ــيب پذيري هاي Flash در س ــن آس جديدتري
ــط پلاگين هاي نصب شده  ــعي داشت توس گذشته، س
روي مرورگرها، مورد بهره برداري قرار گيرد كه در اين 
ــس به علت افزونه هاي زياد آن،  ميان، مرورگر فايرفاك

مورد توجه بيشتري قرار گرفت.
ــيار  ــولات بس ــر محص Flash Player، از ديگ
ــال  ــم در ماه پاياني س ــركت Adobe ه محبوب ش
گذشته با دو آسيب پذيري اصلاح نشده در نسخه11/5 
ــندگان  ــط مهاجمان و نويس ــترده توس خود به طور گس
ــايي اين  ــتفاده قرار گرفت. با شناس بدافزار مورد سوء اس
ــار يك اصلاحيه  ــركت Adobe به انتش ــا، ش حفره ه
ــي اطلاعيه اي از كاربران  ــراي اين نرم افزار اقدام و ط ب
سيستم عامل هاي ويندوز، مكينتاش، لينوكس و اندرويد 
درخواست كرد تا در اسرع وقت، فلش را روي رايانه هاي 

خود به روز رساني كنند.
ــنبه  سه ش روز  در  ــن  همچني  Adobe ــركت  ش
ــزار نرم اف ــاني  به روز رس ــه  ب  ،1391 ــفند  اس ــتم   هش

ــه نقطه ضعف  ــلاح س ــراي اص  Flash Player ب
ــدام كرد كه دو نقطه ضعف  ــود در اين نرم افزار اق موج
ــتفاده هكرها قرار گرفته  آن، به طور جدي مورد سوء اس

ــر فايرفاكس را با تهديد روبه رو كرد.  و كاربران مرورگ
توسط اين آسيب پذيري ها، كاربران مرورگر فايرفاكس 
ــدند تا روي  ــاي مختلفي فريب داده مي ش ــه روش ه ب
لينك هايي كليك كنند كه آنها را به سمت سايت هاي 
ــايت ها، برنامه هاي  ــرب هدايت مي كرد. در اين س مخ
ــته و تنها  ــش در متن صفحات، پنهان گش ــرب فل مخ
پس از به نمايش درآمدن صفحات، اجرا شده و امكان 
ــده را فراهم  ــايي ش ــتفاده از نقاط ضعف شناس سوء اس

مي كردند.
ــاني  ــه دومين به روز رس ــه ك ــن اصلاحي ــار اي انتش
ــاه و  ــك م ــر از ي ــزار Flash Player در كمت نرم اف
سومين به روز رساني فوق العاده شركت Adobe براي 
ــديدي از اعتراض هاي  ــود، موج ش ــولات خود ب محص
كارشناسان امنيتي را نسبت به اعمال نشدن كنترل هاي 
ــت؛ زيرا  ــاي Adobe دربرداش ــي در نرم افزاره امنيت
ــركت Adobe روز سه شنبه بيست و چهارم بهمن،  ش
براي برطرف سازي 17 حفره امنيتي موجود در نرم افزار 
Flash Player اقدام به انتشار نسخه هاي به روزشده 
ــر كرده بود و چند  ــدي براي اين نرم افزار را منتش جدي
ــخه فوق العاده و  ــار يك نس ــل از آن نيز با انتش روز قب
ــزار Flash Player تلاش كرد تا  فوري براي نرم اف
چند حفره امنيتي را كه توسط هكرها مورد سوء استفاده 

قرار گرفته بود، برطرف كند.
ــخه هاي  ــن علاوه بر ارائه نس ــركت همچني اين ش
ــش را كه در  ــخه هاي فل ــدي از اين نرم افزار، نس جدي
مرورگرهاي كروم و اينترنت اكسپلورر به كار رفته است 

هم به روز كرد.
ــركت Adobe براي  ــفند، ش ــوم اس ــت و س بيس
ــاني  ــدام به به روز رس ــال 2013 اق ــن بار در س پنجمي
ــيب پذيري بحراني  ــرد تا چهار آس Flash Player ك
ــه صورت  ــه كه ب ــن اصلاحي ــد. اي ــرف كن آن را برط
ــت،  توانست يك  ــخص شده اس APSB13-09  مش
مشكل استفاده پس از آزادسازي، چند سرريز بافر و يك 
ــه را ترميم كند. از اين  ــخص تخريب حافظ رخنه نامش
ــيب پذيري ها براي اجراي كدي مخرب، هك كردن  آس
فلش و ارتباط با يك رايانه شخصي ويندوز يا مكينتاش 

استفاده مي شود.
ــركت  ــت كه ش ــا در حالي اس ــن اقدام ه ــام اي تم
ــكلاتي را كه در  ــت مش ــته اس Adobe هنوز نتوانس
مسابقه pwn2own توسط يك محقق آسيب پذيري 
فرانسوي، كشف شده و به هك كردن فلش منجر  شود 
ــازي آن را در اصلاحيه بعدي  اصلاح كند و برطرف س

فلش وعده داده است.
از  ــر  ديگ ــي  يك ــه  ك  Shockwave ــزار  نرم اف
ــن  ــز از اي ــت ني ــركت Adobe اس ــولات ش محص
ــت و چهارم بهمن  ــاني ها دور نماند و در بيس به روز رس

توسط شركت Adobe به روز رساني شد.
ــه كاربران اين  ــگي ما ب ــا اين حال، توصيه هميش ب
ــه، هر چه  ــك اصلاحي ــار ي ــت كه به محض انتش اس
ــبت به دريافت و نصب وصله هاي امنيتي  ــريع تر نس س
ــده  ــخه هاي جديد و به روز ش ــواره از نس ــدام و هم اق

نرم افزارها استفاده كنند.
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